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1 - PRESENTATION

JE M'’APPELLE LAURA, ANALYSTE INDEPENDANTE SPECIALISEE EN OSINT,
VERIFICATION D'IDENTITE NUMERIQUE, PREVENTION DES ARNAQUES
SENTIMENTALES, ANALYSES COMPORTEMENTALES ET ENQUETES BASEES SUR
LES TRACES LAISSEES EN LIGNE.

J'AIDE :

v DES PARTICULIERS PERDUS, BLESSES OU DANS LE DOUTE
v DES PROFESSIONNELS QUI DOIVENT VERIFIER UN PROFIL,
UN COLLABORATEUR OU UN PARTENAIRE
v DES ENTREPRISES QUI VEULENT MIEUX COMPRENDRE LEUR
E-REPUTATION
v DES FAMILLES CONFRONTEES A LA MANIPULATION OU AU
CYBERHARCELEMENT

MON APPROCHE REPOSE SUR TROIS PILIERS :
LA RIGUEUR,
LA LEGALITE,
L'"HUMANITE.

JE N’ANALYSE PAS SEULEMENT DES DONNEES : J’ANALYSE
DES HISTOIRES.




2 - SPECIALISATIONS

PROTECTION PERSONNELLE ET FAMILIALE

CONSEILS DE SECURITE NUMERIQUE, HYGIENE OSINT POUR ENFANTS ET PARENTS.

VERIFICATION D’'IDENTITE NUMERIQUE

ANALYSE DE PROFILS, COHERENCE DES
TRACES, VERIFICATION D'IMAGES, RECHERCHE
DE PSEUDONYMES.

ARNAQUES SENTIMENTALES

DETECTION COMPORTEMENTALE, RED FLAGS,
SCENARIOS TYPIQUES, REPERAGE DES
RESEAUX DE SCAMMERS

ANALYSE COMPORTEMENTALE EN LIGNE

COMPRENDRE LA PERSONNALITE DERRIERE UN
PROFIL, SES INTENTIONS, SES
CONTRADICTIONS.

E-REPUTATION ET PRESENCE NUMERIQUE

CARTOGRAPHIE D’'EMPREINTE NUMERIQUE,
VEILLE, IDENTIFICATION DE RISQUES.



3 - METHODOLOGIE

MA METHODE OSINT EST STRUCTUREE EN 7 ETAPES :

COLLECTE LEGALE ET DISCRETE
SOURCES OUVERTES UNIQUEMENT : RESEAUX SOCIAUX,
ARCHIVES, TRACES PUBLIQUES.

ANALYSE DE COHERENCE
DATES, LIEUX, METIERS, CHRONOLOGIES, VOCABULAIRE.

RECHERCHE D'IMAGES INVERSEES
DETECTION DE PHOTOS VOLEES OU UTILISEES PAR DES
SCAMMERS.

CARTOGRAPHIE NUMERIQUE
RESEAUX, CONNEXIONS, PSEUDONYMES RECURRENTS.

ANALYSE COMPORTEMENTALE
DISCOURS, ACCELERATION EMOTIONNELLE, SIGNAUX D'ALERTE.

SYNTHESE STRUCTUREE
RAPPORT CLAIR, ARGUMENTE, LISIBLE.

RECOMMANDATIONS PERSONNALISEES
PLAN D'ACTION, CONSEILS DE SECURITE, COMPORTEMENTS A
ADOPTER.
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4 - OUTILS MAITRISES

GOOGLE DORKS AVANCES

BING & YANDEX REVERSE IMAGE

- TINEYE

WHOIS / DOMAIN LOOKUP

ANALYSE RESEAUX SOCIAUX :
INSTAGRAM, TIKTOK, FACEBOOK, X

« RECHERCHE DE PSEUDO
(WHATSMYNAME, NAMECHECK)

o VERIFICATION NUMERIQUE
(MAIL, NUMEROS PARTIELS,
PATTERNS)

« RECHERCHE D'ANTERIORITE

« CAPTURE & PREUVE NUMERIQUE

« LECTURE COMPORTEMENTALE &
MICRO-INDICES TEXTUELS




5 - ETUDES DE CAS

VERIFICATION D'UN PROFIL
SENTIMENTAL

DEMANDE : UNE CLIENTE DOUTE D'UN
HOMME RENCONTRE SUR INSTAGRAM.
RESULTAT :

« 3 PHOTOS TROUVEES SUR 4 SITES
ETRANGERS

COMPTE CREE ILY A 6 SEMAINES
INCOHERENCES GEOGRAPHIQUES

LANGAGE AFFECTIF ACCELERE

ABSENCE TOTALE D'EMPREINTE
NUMERIQUE REELLE

CONCLUSION : PROFIL SCAM — 95 % DE
PROBABILITE.

ANALYSE D'UN PSEUDO SUSPECT

DEMANDE : UN CONTACT PROFESSIONNEL
SEMBLE ETRANGE.
RESULTAT :

e« PSEUDO UTILISE DEPUIS 2018 DANS UN
FORUM CRYPTO

e INCOHERENCES ENTRE DISCOURS PRO
ET HISTORIQUE

e ACTIVITE NOCTURNE INCOMPATIBLE
AVEC SON FUSEAU HORAIRE ANNONCE

CONCLUSION : PROFIL FRAUDULEUX EN
CONSTRUCTION.
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CARTOGRAPHIE DE PRESENCE
NUMERIQUE D'UNE PERSONNE

DEMANDE : PARENT INQUIET
RESULTAT :

e 8 TRACES PUBLIQUES LIEES AU
PRENOM

e 3 RESEAUX UTILISES
« PLACEMENTS GEOLOCALISES

e« COMMENTAIRES REPERES SUR TIKTOK
VISIBLES PUBLIQUEMENT

CONCLUSION : NECESSITE D'ENCADRER,
MAIS AUCUN DANGER DIRECT.




6 — ANALYSE : LES DERIVES CANADIENNES
(EXTRAIT)

Gl =T

ANALYSE OSINT SUR LA PRESENCE NUMERIQUE DES St iSas
SUIVANTS :

QUALITE DES PRODUITS ALIMENTAIRES IMPORTES
PESTICIDES AUTORISES VS NORMES EUROPEENNES
DERIVES EN MATIERE DE SANTE PUBLIQUE

TENSIONS DANS LE SYSTEME DE GARDE QUEBECOIS
MONTEE DES CONTENUS DE TEMOIGNAGES NEGATIFS
CLIMAT SOCIAL ET TRAITEMENT MEDIATIQUE LOCAL

CE QUE J'Al ANAIS S

PUBLICATIONS OFFICIELLES
RAPPORTS PUBLICS
TEMOIGNAGES D'EXPATRIES
DONNEES JOURNALISTIQUES
RESEAUX SOCIAUX
COMMENTAIRES VIRAUX



ENSEIGNEMENTS TIRES

FORTE DISSONANCE ENTRE IMAGE TOURISTIQUE “NATURE &
PURETE” ET REALITE DE LA CONSOMMATION QUOTIDIENNE

SYSTEME DE GARDE SOUS TENSION (SECTIONS SURCHARGEES,
ABSENCE DE PROFESSIONNELS SPECIALISES, MANCERESIei=
NOURRITURE DANS LES ASSIETTES)

CONTENUS EMOTIONNELS D'EXPATRIES TRES PARTAGES

< CONFIDENTIALITE ABSOLUE
CHAQUE HISTOIRE RESTE PROTEGEE.
< LEGALITE STRICTE
AUCUNE INTRUSION - OSINT PUR.
<& HUMANITE ET NON-JUGEMENT

JE TRAVAILLE AVEC RESPECT, DOUCEUR ET
DISCERNEMENT.

<~ CLARTE & TRANSPARENCE

MES RAPPORTS SONT LISIBLES, STRUCTURES,
UTILES.

<> PROTECTION DES PERSONNES

JE NE FOURNIS JAMAIS UN RAPPORT SANS
RECOMMANDATIONS ADAPTEES.



8 - EXEMPLE DE RAPPORT (APERCU)

PAGE 1: RESUME EXECUTIF
IDENTITE PROBABLE : ..
INCOHERENCES : ..

RISQUES : ..

NIVEAU D'ALERTE : FAIBLE / MODERE / ELEVE
CONCLUSION GENERALE : ..

PAGE 2 : ANALYSE DES PHOTOS
REVERSE IMAGE : RESULTATS
ANALYSE COHERENCE CHRONOLOGIQUE
INDICES COMPORTEMENTAUX VISUELS

PAGE 3 : ANALYSE TEXTUELLE
RED FLAGS EMOTIONNELS
STYLE D'ECRITURE
CONTRADICTIONS

PAGE 4 : RECHERCHE TRACES NUMERIQUES
COMPTES TROUVES
ANCIENNES TRACES
PSEUDOS ASSOCIES

PAGE 5: CONCLUSION + RECOMMANDATIONS
SCENARIO PROBABLE
RISQUES
CONSEILS PERSONNALISES
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9 - COMMENT TRAVAILLER AVEC MOI

CONTACT :
2 LAURA@INVESTIGATIONSDIGITALES.FR

@ SITE :
HTTPS://INVESTIGATIONSDIGITALES.FR

? BASEE EN FRANCE - PRESTATIONS
INTERNATIONALES

APPROCHE HUMAINE, RIGOUREUSE,
CONFIDENTIELLE
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MERC|I DE PARCOURIR CE PORTFOLIO.
MON TRAVAIL EST NE D'UNE SEULE IDEE :
PROTEGER CEUX QUI DOUTENT, ECLAIRER
CEUX QUI SOUFFRENT, REVELER CE QUE

LES AUTRES NE VOIENT PAS.
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EMPREINTE
NUMERIQUE

by Laura




